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)Internet of Things, IoT( إنترنت الأشياء
تخيّل أن جميع الأشياء والأجهزة من حولك تتصل ببعضها عبر 
الإنترنت. على سبيل المثال: يمكن للسيارات أن تتواصل فيما 

بينها وتتبادل المعلومات لتجنب الازدحام المروري والحوادث.

إنترنت الأشياء )IoT( هي شبكة من الأجهزة المادية والمركبات 
على  تحتوي  التي  الأشياء  من  وغيرها  المنزلية  والأجهزة 
من  تمكنها  اتصال  وطرق  ومستشعرات  وبرامج  إلكترونيات 

التواصل عبر البنية التحتية لشبكة الإنترنت.

ومن أمثلة إنترنت الأشياء: أنظمة التشغيل الآلي للمنزل التي 
تتحكم في الأجهزة الإلكترونية والأجهزة المنزلية من خلال جهاز 
واحد )هاتف ذكي( من مسافة عبر شبكة لاسلكية، إلخ. وكذلك 
من أمثلة استخدام إنترنت الأشياء تلك التقنيات القابلة للارتداء.

رت الحوسبة السحابية بيئة تقنية المعلومات؟ كيف غيَّ

عدُّ أكثر أمنًا من الأنظمة التقليدية. 
ُ
زيادة الأمان، فالحوسبة السحابية ت

النسخ الاحتياطي الدائم، مما يتيح استعادة البيانات واستمرار الأعمال بشكل أسرع وأكثر فعالية.

القدرة على الحصول على البيانات من مختلف الأجهزة ومنصات المستخدم النهائية.

تتيح بعض الحلول السحابية للتطبيقات إنشاء نسخة من البيانات على جهاز الحاسب ومزامنتها بشكل مستمر عند الاتصال بالانترنت.

المخاطر الأمنية الرئيسة للحوسبة السحابية هي:

إذا تم اختراق أمان الخدمة السحابية، فمن المحتمل أن يتمكن المتسللون من الوصول إلى الملفات.فقدان البيانات

البرمجيات الضارة
 بالإنترنت لتخزينها. لذلك من 

ً
هناك كمية كبيرة من البيانات المخزنة على السحابة التي تتطلب اتصالًا

ض لخطر الهجمات الإلكترونية. المحتمل لأيّ شخص يستخدم الخدمات السحابية التعرُّ

الوصول غير القانوني

يسهل الوصول إلى البيانات على نطاق واسع من خلال الحوسبة السحابية. على سبيل المثال، يمكن 
two-( سرقة أسماء المستخدمين وكلمات المرور، وسرقة البيانات من السحابة. وتعد المصادقة الثنائية

factor authentication( أداة مفيدة لمنع مثل هذه التسريبات لأنها تتطلب استخدام رمز تحقق يتم 
إرساله إلى هاتف المستخدم.


